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Bronvermelding

Publicatie van uitkomsten geschiedt door de onderzoeksinstelling of de opdrachtgever op
eigen titel. Verwijzing naar het Centraal Bureau voor de Statistiek (CBS) betreft uitsluitend
het gebruik van de niet-openbare microdata. Deze microdata zijn onder bepaalde
voorwaarden voor statistisch en wetenschappelijk onderzoek toegankelijk. VVoor nadere
informatie microdata@cbs.nl. Hier een voorbeeld voor de formulering van de
bronvermelding:

“Resultaten [gedeeltelijk] gebaseerd op eigen berekeningen [naam onderzoeksinstelling,
c.g. opdrachtgever] op basis van niet-openbare microdata van het Centraal Bureau voor de
Statistiek betreffende Datalekmeldingen van bedrijven bij de Autoriteit Persoonsgegevens
als gevolg van een datalek.”

Engelse versie

“Results based on calculations by [name of research institution or commissioning party]
using non-public microdata from Statistics Netherlands.”

Under certain _conditions, these microdata are accessible for statistical and scientific
research. For further information: microdata@cbs.nl.
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Beschikbare bestand(en):
De bestanden zijn beschikbaar over de perioden 202406V1 (bestanden per half jaar).

In de Versiegeschiedenis ziet u een overzicht van de beschikbare bestanden.

De gebruiker dient rekening te houden met het volgende:

e Voor de persoonskenmerken en/of achtergronden dient u de beschikbare bestanden te
raadplegen. Deze staan bij Zelf onderzoek doen in de catalogus onder het thema
Bevolking. VVoor het aanvragen van deze bestanden geldt de gebruikelijke procedure.

e Zie Onderzoeksomschrijvingen voor meer informatie over alle onderzoeken.
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1. Inleiding

Het team Microdata Services van het CBS stelt, onder bepaalde voorwaarden, niet-openbare
microdata (gepseudonimiseerde data op persoons-, bedrijfs- en adresniveau) toegankelijk voor
statistisch en wetenschappelijk onderzoek. Dit rapport beschrijft de inhoud en structuur van
“Datalekmeldingen van bedrijven bij de Autoriteit Persoonsgegevens als gevolg van een
datalek”.

Hoofdstuk 2 beschrijft in het algemeen de microdatabestanden zoals populatieafbakening,
methodologische bijzonderheden, kwaliteit en herkomst van de gegevens.

In hoofdstuk 3 wordt de bestandsindeling gegeven en worden voor de categoriale variabelen
alle mogelijke scores en hun betekenis opgesomd.
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2. Toelichting op de inhoud van de bestanden

Onderwerp microdatabestand(en)

Dit onderwerp is afkomstig uit het Stelsel van Sociaal-statistische Bestanden (SSB).

Beschrijving

Deze dataset bevat datalekmeldingen van bedrijven bij de Autoriteit Persoonsgegevens (AP)
als gevolg van een datalek in jaar jjjj

Beschrijving van de populatie

De populatie bestaat uit bedrijven waarbij één of meerdere datalekken zijn voorgevallen in
verslagjaar jjjj.

Procesverloop

Een bedrijf in Nederland is na een datalek verplicht hier een melding van te maken bij de
Autoriteit Persoonsgegevens. Bij deze melding vult het bedrijf een vragenlijst in met
betrekking tot de aard en omvang van het datalek. De antwoorden worden opgeslagen in een
dataset. Alle datalekmeldingen van jaar jjjj worden op deze manier verzameld. Deze dataset is
de bron van dit onderzoek bestand. Aanvullend wordt door het CBS bedrijfskenmerken aan
deze dataset gekoppeld zodat deze gebruikt kan worden voor onderzoek in de Remote-Acces
omgeving.

Bijlagen
vragenlijst_meldformulier_datalekken_augustus_2022.pdf

variabelenwaardenDATALEKMELDINGEN.xIsx
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3. Bestandsopbouw en toelichting

Bestandsopbouw

Onderstaand volgt een overzicht van alle variabelen.

VolgNr
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Naam
VAO2A jjii
VAO2B jjjj
VAOS jjjj
VAO4A jjjj
VAO04B jjjj
VB10 jjjj
VBO04 jjjj
VBO05B jjjj
VBO08B jjjj
VC11 jjjj
VC1 12 jjjj
VC2 11 jjjj
VC3 31 jjjj
VC4 11 jjjj
VC4 12 jjjj
VCA4 2 jjjj
VC4 41 jjjj
VC5 1A jjjj
VC5 1B jjjj
VC5 1C jjjj
VC5 1D jjjj
VAO5 2 jjjj
VC6 1A jjjj
VC6 1E2 jjjj
VC6 1E1 jjjj
VC6 1L jjjj
VC6 1B jjjj
VC6 1G1 jjjj
VC6 1E3 jjjj
VC6 1D jjjj
VC6 1C jjjj
VC6 1E4 jjjj
VC6 1G3 jjjj
VC6 1F jjjj
VC6 1G5 jjjj
VC6 1G4 jjjj
VC6 1H jjjj

Formaat
F2

F4

A

F2

F2

F1

F8

F8

F8

F1

F9

F1

F1
DATE19
DATEI19
DATEI19
DATE19
F1

F1

F1

F1

F2

F1

F1

F1

F1

F1

F1

F1

F1

F1

F1

F1

F1

F1

F1

F1
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VolgNr

38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
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Naam

VC6 11 jjjj
VC6 1J jjjj
VC6 1G6 jjjj
VC6 1G2 jjjj
VC6 1K jjjj
VC6 2B jjjj
VC6 2C jjjj
VC6 2D jjjj
VC6 2E jjjj
VC6 2F jjjj
VC6 2G jjjj
VC6 2H jjjj
VC6 2A jjjj
VC6 31 jjjj
VC7 1A jjij
VC7 1B jjjj
VC7 1C jjjj
VC7 1D jjjj
VC7 1E jjjj
VC7 1F jjjj
VC7 1G jjjj
VCT7 3 jjjj
VC7 31 jjjj
VC7 32 jjjj
VC7 33 jjjj
VC8 1A jjij
VC8 1B jjjj
VC8 1C jjjj
VC8 1D jjjj
VC8 2 jjjj
VCI 3 jjjj
VC10 11 jjjj
VC10 12 jjjj
VC10 15 jjjj
VC10 16 jjjj
VC10 13 jjjj
VC10 14 jjjj
VC10 31 jjjj
VC10 32 jjjj
VC11 jjjj

Formaat

F1
F1
F1
F1
F1
F1
F1
F1
F1
F1
F1
F1
F1
F9
F1
F1
F1
F1
F1
F1
F1
F1
F12
F12
F12
F1
F1
F1
F1
F1
F1
F1
F1

DATE19
DATE19

F9
F9
F1
F1
F1
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Toelichting op de variabelen

In deze paragraaf wordt informatie over de variabelen gegeven.

VAO2A _jjij

Algemeen: maand datalekmelding in jaar jjjj

Definitie

Het tijdstip waarop een datalek is gemeld bij de Autoriteit Persoonsgegevens (AP).
VAO02B_jjjj

Algemeen: jaar datalekmelding in jaar jjjj

Definitie

Het tijdstip waarop een datalek is gemeld bij de Autoriteit Persoonsgegevens (AP).

VAO3_jjjj

Algemeen: KVK-nummer, gepseudonimiseerd

Definitie

Een door de Kamer van Koophandel (KVK) uniek toegekend nummer aan een bedrijf of
instelling dat is ingeschreven in het Handelsregister.

VAO4A_jjjj

Algemeen: sector bedrijfseenheid

Definitie

De sector waarin een organisatie die een datalek meldt werkzaam is, volgens invulling enquéte
bij Autoriteit Persoonsgegevens.

Toelichting bij de definitie
Deze variabele verwijst naar blok 3 van de vragenlijst (zie bijlage)

Codelijst

Waarde Label
bouw
cultuur, sport en recreatie
energie
extraterritoriale organisaties en lichamen
financiéle dienstverlening
gezondheid en welzijn
handel en autobranche
horeca
industrie
informatie en communicatie
landbouw, bosbouw en visserij
mijnbouw
onderwijs
onroerend goed

©O© 00 N o O & W N PEF- O

e ol
W N RO
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Waarde Label
14 openbaar bestuur
15 overige organisaties
16 overige zakelijke dienstverlening
17 politie en justitie
18 specialistische zakelijke dienstverlening
19 vervoer
20 water en milieu
VAO04B_jjjj

Algemeen: sub sector bedrijfseenheid

Definitie

De sub sector waarin een organisatie die een datalek meldt werkzaam is, volgens de invulling
enquéte bij Autoriteit Persoonsgegevens.

Toelichting bij de definitie

Deze variabele verwijst naar blok 3 van de vragenlijst (zie bijlage)

Codelijst
Waarde Label
0 accountancy, belastingadvisering en administratie
1 apotheken
2 arbeidsbemiddeling, uitzendbureaus en personeelsbeheer
3 autobranche
4 belastingen
5 bemiddeling in en beheer van onroerend goed
6 beveiliging en opsporing
7 detailhandel
8 dienstverlening voor het onderwijs
9 eten en drinken
10 financiéle instellingen
11 fysiotherapeuten
12 gegevensverwerking, webhosting en aanverwante activiteiten
13 gemeente
14 ggz-instellingen en verslavingsklinieken
15 groothandel
16 handel in eigen onroerend goed
17 huisartsen
18 ict-dienstverlening
19 jeugdzorg
20 kredietinformatie- en incassobureaus
21 levensbeschouwelijke organisaties
22 maatschappelijke dienstverlening
23 media

documentatie datalekmeldingen 12
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Waarde
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55

VB10_jjjj

Label

opslag en dienstverlening voor vervoer
overige

overige dienstverlening op het gebied van informatie
overige financiéle dienstverlening
overige gezondheid en welzijn

overige onderwijs

overige openbaar bestuur

overige specialistische zakelijke dienstverlening
overige zakelijke dienstverlening
overnachten

politieke organisaties

post en koeriers

primair en speciaal onderwijs
provincie

psychiaters, psychologen en pedagogen
rechtskundige dienstverlening

reclame en onderzoek

rijksoverheid

tandartsen

telecommunicatie

tertiair onderwijs

vakbonden

verhuur van onroerend goed
verpleeghuizen en verzorgingshuizen
verplichte sociale verzekeringen
vervoer

verzekeringen en pensioenfondsen
voortgezet onderwijs

waterschappen

wetenschappelijk onderzoek
ziekenhuizen en specialistenpraktijken
zorgverzekeraars

Bedrijfskenmerken: koppelingsstatus

Definitie

Het koppelingsresultaat van het Kamer van Koophandel (KVK) inschrijvingsnummer van een
bedrijf dat de datalekmelding heeft gemeld en de Bedrijfseenheid uit het Algemeen
Bedrijvenregister van het CBS.

Toelichting bij het gebruik

documentatie datalekmeldingen 13
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Om bedrijveninformatie van het CBS toe te voegen is een koppeling gemaakt tussen een
bestand met datalekmeldingen van de Autoriteit Persoonsgegevens en het Algemeen Bedrijven
Register (ABR).

Codelijst
Waarde Label
0 KVK inschrijvingsnummer ontbreekt
1 KVK inschrijvingsnummer koppelt meermaals met het ABR. Er
wordt geen keuze gemaakt. Er wordt geen informatie toegevoegd
uit de Standaard Bedrijfs Indeling (SBI)
2 KVK inschrijvingsnummer koppelt meermaals met het ABR. Er
wordt gekozen voor een Bedrijfseenheid-Id 0.b.v. relevantie
3 KVK inschrijvingsnummer koppelt met het ABR maar de
Bedrijfseenheid-1d ontbreekt in het ABR
4 KVK inschrijvingsnummer koppelt niet met het ABR
5 KVK inschrijvingsnummer koppelt een-op-een met het ABR
VBO04_jjjj

Bedrijfskenmerken: bedrijfseenheid-id

Definitie

Het identificerende nummer van een feitelijke actor in het productieproces die gekenmerkt
wordt door autonomie, beschrijfbaarheid en externe gerichtheid.

Toelichting bij het gebruik

Voor extra toelichting zie: Interne Link

VBO5B_jjjj

Bedrijfskenmerken: code Standaard Bedrijfsindeling aangepast

Definitie

De economische activiteit van een bedrijf, volgens de Standaard Bedrijfsindeling 2008.
Toelichting bij het gebruik

Voor extra toelichting zie: Interne Link Aangepast: Als het koppelresultaat van KvK met het
Algemeen Bedrijvenregister niet uniek is het volgende aangepast: In het geval dat de variabele
'status’ op "keuze" staat is in sommige gevallen de variabele 'BeSbiActueel_aangepast’' met
een digit ingekort. In het geval dat de variabele 'status' op "geen_keuze" staat is de variabele
'‘BeShiActueel_aangepast' op “99999999"gezet.

VBO8B_jjjj

Bedrijfskenmerken: bedrijfsgrootteklasse aangepast

Definitie

documentatie datalekmeldingen 14
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Het aantal werkenden (werkzame personen al dan niet in loondienst) van een bedrijfseenheid,
ingedeeld in een klasse gebaseerd op Structural Business Statistics (SBS).

Toelichting bij het gebruik

Voor extra toelichting zie: Interne Link. Aangepast: Als het koppelresultaat van KvK met het
Algemeen Bedrijvenregister niet uniek is het volgende aangepast: In het geval dat de variabele
'status' op "KVK inschrijvingsnummer koppelt meermaals met het ABR. Er wordt geen keuze
gemaakt. Er wordt geen informatie toegevoegd uit de Standaard Bedrijfs Indeling (SBI)" staat
is de variabele BeGkSbs_aangepast op "99999999" gezet.

VC1_1 jjjj

Introductie: soort melding

Definitie

De wijze waarop een datalekmelding bij de Autoriteit Persoonsgegevens (AP) is gemeld door
een bedrijf of instelling.

Toelichting bij de definitie
Deze variabele verwijst naar blok 1 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Wat voor soort melding wilt u doen?"

Codelijst
Waarde Label
0 bulkmelding (meerdere gelijksoortige inbreuken)
1 éen datalek

VC1_12_jjjj

Introductie: aantal inbreuken
Definitie
Het aantal beveiligingsincidenten met persoonsgegevens waardoor de vertrouwelijkheid,

beschikbaarheid of integriteit wordt geschonden die in een bulkmelding bij de Autoriteit
Persoonsgegevens (AP) is geregistreerd.

Toelichting bij de definitie

Deze variabele verwijst naar blok 1 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Geef het aantal inbreuken aan dat u bij de AP in bulk wilt melden™

VC2_11_jjjj

Internationale aspecten: grensoverschrijdende inbreuk

Definitie

Heeft een beveiligingsincident met persoonsgegevens waardoor de vertrouwelijkheid,
beschikbaarheid of integriteit wordt geschonden, gevolgen voor personen in meerdere landen?

Toelichting bij de definitie
Deze variabele verwijst naar blok 2 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Heeft de inbreuk gevolgen voor personen in meerdere landen?"
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Codelijst
Waarde Label
0 Onwaar
1 Waar
VC3_31_jjij

Verwerkingsverantwoordelijke: andere organisaties

Definitie

Zijn er bij een beveiligingsincident met persoonsgegevens waardoor de vertrouwelijkheid,
beschikbaarheid of integriteit wordt geschonden, ook andere organisatie bij betrokken?

Toelichting bij de definitie
Deze variabele verwijst naar blok 3 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Waren er andere organisaties betrokken bij de inbreuk?"

Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC4 11 jjjj

Tijdlijn: startdatum datalek

Definitie

De datum waarop een beveiligingsincident met persoonsgegevens waardoor de
vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden, mogelijk is begonnen.

Toelichting bij de definitie

Deze variabele verwijst naar blok 4 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "(Mogelijke) startdatum van de inbreuk"

VC4_12_jjjj

Tijdlijn: einddatum datalek

Definitie

De datum waarop een beveiligingsincident met persoonsgegevens waardoor de
vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden, mogelijk is geéindigd.
Toelichting bij de definitie

Deze variabele verwijst naar blok 4 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "(Mogelijke) einddatum van de inbreuk"

VC4_2_jjjj

Tijdlijn: ontdekking datalek

Definitie
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De datum waarop een Dbeveiligingsincident met persoonsgegevens waardoor de
vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden, is ontdekt door een bedrijf
of instelling.

Toelichting bij de definitie

Deze variabele verwijst naar blok 4 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Wanneer is het incident ontdekt?"

VC4_41 jjjj

Tijdlijn: kennis gekregen datalek

Definitie

De datum waarop een bedrijf of instelling kennis heeft genomen van een beveiligingsincident
met persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden.

Toelichting bij de definitie

Deze variabele verwijst naar blok 4 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Wanneer heeft u kennis gekregen van de inbreuk?"

VC5_1A jjjj

Aard van de inbreuk: persoonsgegevens ingezien door onbevoegden

Definitie

Zijn persoonsgegevens van een bedrijf of instelling (mogelijk) ingezien door onbevoegden of
is er sprake (geweest) van ongeoorloofde of onbedoelde verstrekking van of toegang tot
persoonsgegevens?

Toelichting bij de definitie
Deze variabele verwijst naar blok 5 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Peroonsgegevens (mogelijk) ingezien door onbevoegden"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC5_1B_jjjj

Aard van de inbreuk: persoonsgegevens per ongeluk of onopzettelijk gewijzigd
Definitie
Zijn persoonsgegevens van een bedrijf of instelling ongeoorloofd of onopzettelijk gewijzigd?

Toelichting bij de definitie
Deze variabele verwijst naar blok 5 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Persoonsgegevens ongeoorloofd of onopzettelijk gewijzigd"
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Codelijst

Waarde Label

0 Onwaar

1 Waar
VC5_1C jjjj
Aard van de inbreuk: persoonsgegevens permanent niet beschikbaar (verloren/verwijderd)
Definitie
Zijn persoonsgegevens van een bedrijf of instelling onopzettelijk of ongeoorloofd vernietigd
geworden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 5 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Persoonsgegevens permanent niet beschikbaar (verloren/verwijderd)"

Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC5_1D_jjjj

Aard van de inbreuk: persoonsgegevens tijdelijk niet beschikbaar

Definitie

Zijn persoonsgegevens van een bedrijf of instelling tijdelijk niet beschikbaar?

Toelichting bij de definitie

Deze variabele verwijst naar blok 5 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Persoonsgegevens tijdelijk niet beschikbaar"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VAO5_2_jjjj

Algemeen: type incident datalek

Definitie

De aard van een incident waarbij er een inbreuk op de beveiliging van persoonsgegevens bij
een bedrijf of instelling is geweest

Toelichting bij de definitie
Deze variabele verwijst naar blok 5 van de vragenlijst (zie bijlage)
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Codelijst

Waarde Label

0 apparaat, gegevensdrager (bijv. usb-stick) en/of papier met
persoonsgegevens kwijtgeraakt of gestolen

1 autorisatie(s) van medewerker(s) verkeerd ingesteld

2 brief of postpakket met persoonsgegevens geopend retour
ontvangen

3 brief of postpakket met persoonsgegevens kwijtgeraakt

4 brief of postpakket met persoonsgegevens verstuurd of
afgegeven aan de verkeerde ontvanger(s)

5 e-mail met persoonsgegevens verstuurd aan verkeerde
ontvanger(s)

6 e-mail verstuurd met persoonsgegevens met ontvangers in het
aan-veld of in de cc, in plaats van bcc

7 hacking, malware (bijv. ransomware) en/of phishing

8 netwerkmappen of -locaties met persoonsgegevens zijn te breed
toegankelijk ingesteld binnen de organisatie

9 overig

10 persoonsgegevens bij oud papier gezet

11 persoonsgegevens door storing (tijdelijk) niet beschikbaar

12 persoonsgegevens per ongeluk gepubliceerd

13 persoonsgegevens toegevoegd aan het verkeerde dossier

14 persoonsgegevens van verkeerde klant getoond in klantportaal

VC6_1A_jjjj

Betrokken persoonsgegevens: naam
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Naam"
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Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1E2_jjjj

Betrokken persoonsgegevens: contactgegevens adres en woonplaats
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Adres en woonplaats"

Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC6_1E1_jjjj

Betrokken persoonsgegevens: contactgegevens
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Contactgegevens"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1L_jjjj

Betrokken persoonsgegevens: onbekend
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
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Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Onbekend"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1B_jjjj

Betrokken persoonsgegevens: geslacht
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Geslacht"

Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC6_1G1_jjjj

Betrokken persoonsgegevens: financiéle gegevens
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie

Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Financiéle gegevens"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1E3_jjjj

Betrokken persoonsgegevens: contactgegevens email
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?
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Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: E-mailadres”

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1D_jjjj

Betrokken persoonsgegevens: burgerservicenummer
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Burgerservicenummer (BSN)"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1C_jjjj

Betrokken persoonsgegevens: geboortedatum en/of leeftijd
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Geboortedatum en/of leeftijd"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1E4 jjij

Betrokken persoonsgegevens: contactgegevens telefoonnummer

Definitie
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Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met
persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Telefoonnummer™

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1G3_jjjj

Betrokken persoonsgegevens: financiéle gegevens creditcardgegevens
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Creditcardgegevens"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1F jjjj

Betrokken persoonsgegevens: toegangs- of identificatiegegevens
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Toegangs- of identificatiegegevens"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1G5_jjjj

Betrokken persoonsgegevens: financiéle gegevens uitkering
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Definitie

Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met
persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Gegevens over uitkering en/of schulden™

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_ 1G4 _jjij

Betrokken persoonsgegevens: financiéle gegevens schulden
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Gegevens over (problematische) schulden"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1H_jjjj

Betrokken persoonsgegevens: paspoort of legitimatiebewijs
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: (Kopieén van) paspoorten of andere legitimatiebewijzen™

Codelijst
Waarde Label
0 Onwaar
1 Waar
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VC6_1l_jjjj

Betrokken persoonsgegevens: locatiegegevens

Definitie

Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Locatiegegevens"

Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC6_1J jjji

Betrokken persoonsgegevens: strafrechtelijke veroordeling
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie

Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage)verband houdende
veiligheidsmaatregelen” De vraag in de vragenlijst luidt: "Welke persoonsgegevens:
Persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare feiten of daarmee
verband houdende veiligheidsmaatregelen”

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1G6_jjjj

Betrokken persoonsgegevens: financiéle gegevens anders
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Andere financiéle gegevens"
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Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_1G2_jjij

Betrokken persoonsgegevens: financiéle gegevens iban
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Bankrekeningnummer / IBAN"

Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC6_1K_jjjj

Betrokken persoonsgegevens: anders
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Persoonsgegevens waaruit iemands politieke opvattingen

blijken"
Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_2B_jjjj

Betrokken persoonsgegevens bijzonder: politieke opvatting
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
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Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Persoonsgegevens waaruit iemands politieke opvattingen

blijken"
Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_2C jjji

Betrokken persoonsgegevens bijzonder: religieuze overtuiging
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie

Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Persoonsgegevens waaruit iemands religieuze of
levensheschouwelijke overtuigingen blijken"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_2D_jjjj

Betrokken persoonsgegevens bijzonder: lidmaatschap vakbond
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie

Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Persoonsgegevens waaruit iemands lidmaatschap van een
vakbond blijkt"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_2E jjji

Betrokken persoonsgegevens bijzonder: seksualiteit

Definitie
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Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met
persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie

Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Gegevens met betrekking tot iemands seksueel gedrag of
seksuele gerichtheid"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_2F jjjj

Betrokken persoonsgegevens bijzonder: gezondheid
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Gegevens over iemands gezondheid"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_2G_jjjj

Betrokken persoonsgegevens bijzonder: genetische gegevens
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Genetische gegevens”

Codelijst
Waarde Label
0 Onwaar
1 Waar
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VC6_2H_jjjj

Betrokken persoonsgegevens bijzonder: biometrische gegevens

Definitie

Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met
persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Biometrische gegevens (bijvoorbeeld: vingerafdruk of

irisscan)"
Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC6_2A jjjj

Betrokken persoonsgegevens bijzonder: ras of etnische afkomst
Definitie
Is een specifiek persoonsgegeven betrokken bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke persoonsgegevens: Persoonsgegevens waaruit iemands ras of etnische afkomst

blijkt"
Codelijst
Waarde Label
0 Onwaar
1 Waar
VC6_31 jjjj

Betrokken persoonsgegevens hoeveelheid: hoeveelheid persoonsgegevens
Definitie
Het aantal gegevensrecords die betrokken zijn bij een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden.

Toelichting bij de definitie
Deze variabele verwijst naar blok 6 van de vragenlijst (zie bijlage) De vraag in de vragenlijst

luidt: "Welke persoonsgegevens: Geef (eventueel bij benadering) aan hoeveel
gegevensrecords (gegevensregisters) zijn getroffen door de inbreuk™
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VC7_1A_jjjj

Getroffen personen: werknemers

Definitie

Is een specifiek groep personen getroffen door een beveiligingsincident met persoonsgegevens
waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk: Werknemers"

Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC7_1B_jjjj

Getroffen personen: klanten

Definitie

Is een specifiek groep personen getroffen door een beveiligingsincident met persoonsgegevens
waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk: Klanten (huidig en

potentieel)"
Codelijst
Waarde Label
0 Onwaar
1 Waar
VC7_1C_jjjj

Getroffen personen: leerlingen of studenten

Definitie

Is een specifiek groep personen getroffen door een beveiligingsincident met persoonsgegevens
waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk: Leerlingen of

studenten"

Codelijst
Waarde Label
0 Onwaar
1 Waar
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VC7_1D_jjjj

Getroffen personen: patiénten

Definitie

Is een specifiek groep personen getroffen door een beveiligingsincident met persoonsgegevens
waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk: Patiénten"

Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC7_1E_jjjj

Getroffen personen: minderjarigen

Definitie

Is een specifiek groep personen getroffen door een beveiligingsincident met persoonsgegevens
waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk: Minderjarigen"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC7_1F jjjj

Getroffen personen: kwetsbare groepen

Definitie

Is een specifiek groep personen getroffen door een beveiligingsincident met persoonsgegevens
waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden?

Toelichting bij de definitie

Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk: Personen uit andere
kwetsbare groepen”

Codelijst
Waarde Label
0 Onwaar
1 Waar
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VC7_1G_jjjj

Getroffen personen: anders

Definitie

Is een specifiek groep personen getroffen door een beveiligingsincident met persoonsgegevens
waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk: Anders"

Codelijst
Woaarde Label
0 Onwaar
1 Waar
VC7_3_jjjj

Getroffen personen: exacte aantal betrokkenen bekend
Definitie
Is het exact aantal betrokkenen bekend die getroffen zijn door een beveiligingsincident met

persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt
geschonden?

Toelichting bij de definitie
Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Is het exacte aantal betrokkenen bekend?"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC7_31_jjjj

Getroffen personen: exacte aantal betrokkenen

Definitie

Het exact aantal personen van wie de persoonsgegevens zijn getroffen door een
beveiligingsincident met persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid
of integriteit wordt geschonden?

Toelichting bij de definitie

Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: " Is het exacte aantal betrokkenen bekend?" Ja: "Het exacte aantal is:"

VC7_32_jjjj

Getroffen personen: minimum aantal betrokkenen

Definitie
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Het minimum aantal personen van wie de persoonsgegevens zijn getroffen door een
beveiligingsincident met persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid
of integriteit wordt geschonden?

Toelichting bij de definitie

Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: " Is het exacte aantal betrokkenen bekend?" Nee: “Het minimum aantal betrokkenen is:"
VC7_33_jjij

Getroffen personen: maximum aantal betrokkenen

Definitie

Het maximum aantal personen van wie de persoonsgegevens zijn getroffen door een
beveiligingsincident met persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid
of integriteit wordt geschonden?

Toelichting bij de definitie

Deze variabele verwijst naar blok 7 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: " Is het exacte aantal betrokkenen bekend?" Nee: "Het maximum aantal betrokkenen is:"
VC8_ 1A jjjj

Maatregelen vooraf: persoonsgegevens gehasht

Definitie

Had een bedrijf of instelling al een specifieke maatregel genomen voor het beveiligen van
persoonsgegevens voordat een beveiligingsincident met persoonsgegevens waardoor de
vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden zich voordeed?

Toelichting bij de definitie

Denk bijvoorbeeld aan MD5, SHA-256, bcrypt, of een andere cryptografische hashfunctie
Deze variabele verwijst naar blok 8 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Waren de persoonsgegevens voordat de inbreuk zich voordeed versleuteld, gehasht of
op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden: Ja,
namelijk gehasht"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC8_1B_jjjj

Maatregelen vooraf: persoonsgegevens versleuteld
Definitie
Had een bedrijf of instelling al een specifieke maatregel genomen voor het beveiligen van

persoonsgegevens voordat een beveiligingsincident met persoonsgegevens waardoor de
vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden zich voordeed?

Toelichting bij de definitie
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Deze variabele verwijst naar blok 8 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Waren de persoonsgegevens voordat de inbreuk zich voordeed versleuteld, gehasht of
op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden: Ja,
namelijk: versleuteld (encryptie)"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC8_1C jjjj

Maatregelen vooraf: anders
Definitie
Had een bedrijf of instelling al een specifieke maatregel genomen voor het beveiligen van

persoonsgegevens voordat een beveiligingsincident met persoonsgegevens waardoor de
vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden zich voordeed?

Toelichting bij de definitie

Denk hierbij aan standaard versleutelde soft- of hardware of andere beveiligingsmethode Deze
variabele verwijst naar blok 8 van de vragenlijst (zie bijlage) De vraag in de vragenlijst luidt:
"Waren de persoonsgegevens voordat de inbreuk zich voordeed versleuteld, gehasht of op een
andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden: Ja, namelijk: op
een andere manier onbegrijpelijk of ontoegankelijk gemaakt"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC8_1D_jjjj

Maatregelen vooraf: geen
Definitie
Had een bedrijf of instelling al een specifieke maatregel genomen voor het beveiligen van

persoonsgegevens voordat een beveiligingsincident met persoonsgegevens waardoor de
vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden zich voordeed?

Toelichting bij de definitie

Deze variabele verwijst naar blok 8 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Waren de persoonsgegevens voordat de inbreuk zich voordeed versleuteld, gehasht of
op een andere manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden: Nee™

Codelijst
Waarde Label
0 Onwaar
1 Waar
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VC8_2_jjjj

Maatregelen vooraf: aantal gegevens onbegrijpelijk of ontoegankelijk

Definitie

De hoeveelheid aan persoonsgegevens dat een bedrijf of instelling onbegrijpelijk of
ontoegankelijk gemaakt heeft voordat een beveiligingsincident met persoonsgegevens
waardoor de vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden zich
voordeed.

Toelichting bij de definitie

Deze variabele verwijst naar blok 8 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Als de persoonsgegevens onbegrijpelijk of ontoegankelijk gemaakt waren, om welk
deel gaat dat dan?"

Codelijst

Waarde Label

0 Alle gegevens waren vooraf onbegrijpelijk of ontoegankelijk

1 Een deel van de gegevens was onbegrijpelijk of ontoegankelijk
VC9_3_jjjj

Gevolgen: inschatting ernst
Definitie
De mate waarin een bedrijf of instelling de ernst van de mogelijke gevolgen voor de

betrokkene(n) inschat, nadat een beveiligingsincident met persoonsgegevens waardoor de
vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden zich voor heeft gedaan.

Toelichting bij de definitie
Deze variabele verwijst naar blok 9 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Geef een inschatting van de ernst van de mogelijke gevolgen voor de betrokkene(n)"

Codelijst
Waarde Label
0 aanzienlijk
1 beperkt
2 verwaarlooshaar
3 zeer groot
VC10_11_jjji

Vervolgacties: inbreuk reeds gemeld aan betrokkenen
Definitie
Heeft een bedrijf of instelling nadat een beveiligingsincident met persoonsgegevens waardoor

de vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden, gemeld aan de
betrokkene(n)?

Toelichting bij de definitie
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Deze variabele verwijst naar blok 10 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Heeft u de inbreuk reeds gemeld aan de betrokkene(n)?"

Codelijst
Waarde Label
0 Onwaar
1 Waar
VC10_12_jjjj

Vervolgacties: inbreuk nog melden aan betrokkenen
Definitie
Aanduiding of een bedrijf of instelling diegene gaat informeren die betrokken zijn bij een

beveiligingsincident met persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid
of integriteit wordt geschonden.

Toelichting bij de definitie
Deze variabele verwijst naar blok 10 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Gaat u de inbreuk nog melden aan de betrokkene?"

Codelijst

Waarde Label

0 ja

1 nee

2 nog niet bekend
VC10_15_jjjj

Vervolgacties: datum inbreuk gemeld aan betrokkenen
Definitie
De datum waarop een beveiligingsincident met persoonsgegevens waardoor de

vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden, door een bedrijf of
instelling is gemeld aan betrokkene(n).

Toelichting bij de definitie
Deze variabele verwijst naar blok 10 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Wanneer heeft u de inbreuk gemeld aan de betrokkene(n)?"

Toelichting bij het gebruik

Deze variabele verwijst naar blok 10 van de vragenlijst (zie bijlage)

VC10_16_jjjj

Vervolgacties: datum inbreuk melden aan betrokkenen

Definitie

De datum waarop een beveiligingsincident met persoonsgegevens waardoor de

vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden, door een bedrijf of
instelling gemeld gaat worden aan betrokkene(n).
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Toelichting bij de definitie

Deze variabele verwijst naar blok 10 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Wanneer gaat u (naar verwachting) de inbreuk melden aan de betrokkene(n)?"
VC10_13_jjjj

Vervolgacties: aantal personen inbreuk reeds gemeld

Definitie

Het aantal personen waaraan een beveiligingsincident met persoonsgegevens waardoor de
vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden, door een bedrijf of
instelling gemeld is.

Toelichting bij de definitie

Deze variabele verwijst naar blok 10 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Aan hoeveel personen heeft u de inbreuk gemeld?"

VC10_14 jjjj

Vervolgacties: aantal personen inbreuk nog te melden

Definitie

Het aantal personen waaraan een beveiligingsincident met persoonsgegevens waardoor de

vertrouwelijkheid, beschikbaarheid of integriteit wordt geschonden, door een bedrijf of
instelling nog gemeld moet worden.

Toelichting bij de definitie

Deze variabele verwijst naar blok 10 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Aan hoeveel personen wilt u de inbreuk gaan melden?"

VC10_31_jjjj

Vervolgacties: maatregelen getroffen om inbreuk aan te pakken

Definitie

Aanduiding of een bedrijf of instelling maatregelen heeft getroffen om een
beveiligingsincident met persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid
of integriteit wordt geschonden, aan te pakken.

Toelichting bij de definitie
Deze variabele verwijst naar blok 10 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Heeft uw organisatie maatregelen getroffen om de inbreuk aan te pakken?"

Codelijst

Waarde Label

0 ja

1 nee

2 nog niet bekend
VC10_32_jjjj

Vervolgacties: maatregelen getroffen om inbreuken te voorkomen
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Definitie

Aanduiding of een bedrijf of instelling maatregelen heeft getroffen om een
beveiligingsincident met persoonsgegevens waardoor de vertrouwelijkheid, beschikbaarheid
of integriteit wordt geschonden, te voorkomen.

Toelichting bij de definitie
Deze variabele verwijst naar blok 10 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Heeft uw organisatie maatregelen getroffen om nieuwe soortgelijke inbreuken te

voorkomen?"
Codelijst

Waarde Label

0 geen

1 ja

2 nog niet bekend
VC11_jjjj

Verzenden: voorlopig of definitief
Definitie

De status van een datalekmelding.
Toelichting bij de definitie

Deze variabele verwijst naar blok 11 van de vragenlijst (zie bijlage) De vraag in de vragenlijst
luidt: "Is dit een voorlopige of definitieve melding?"

Codelijst
Waarde Label
0 definitief
1 voorlopig
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