
VM2023 – Rotterdam 

12. Online gedrag en veiligheidsbeleving 
De volgende vragen gaan over uw online gedrag en veiligheidsgevoel.  

 

1. Allereerst een vraag over uw internetgebruik. Dit kan overal zijn, niet alleen thuis.  
 
Hoe vaak was u gemiddeld in de afgelopen 3 maanden online / op internet?  
Denk ook aan sociale media, mobiel bankieren, gamen of het gebruik van apps zoals WhatsApp. 

 Meerdere keren per dag 
 Dagelijks of bijna elke dag 
 Minimaal 1x per week, maar niet dagelijks 
 Minder dan 1 keer per week 
 Niet in de afgelopen 3 maanden  
 Geen antwoord 

 

2. Als u een probleem heeft met het online opzoeken of regelen van dingen of met een 
computerprogramma of app, vraagt u dan weleens iemand om hulp?  

 Ja, vaak 
 Ja, soms 
 Nee, nooit ➔ ga door naar vraag 4 
 N.v.t.: ik heb niemand die ik om hulp kan vragen ➔ ga door naar vraag 4 
 Geen antwoord ➔ ga door naar vraag 4 

 
3. Wie vraagt u dan om hulp? 

U kunt meerdere antwoorden kiezen.  
 Familie (bijv. partner, (klein)kind, broer/zus) 
 Vrienden 
 Buren of kennissen 
 Collega’s of klasgenoten 
 Medewerker van een helpdesk (bijv. DigiHulplijn of SeniorWeb) 
 Medewerker van de bibliotheek 
 Iemand anders, namelijk: ……………………………..<<open>>  
 Geen antwoord 

 
4. Hoe veilig of onveilig voelt u zich online? 

 Heel veilig 
 Veilig 
 Niet veilig, niet onveilig 
 Onveilig 
 Heel onveilig 
 Geen antwoord ➔ ga door naar vraag 6 

 
5. Kunt u toelichten waarom u zich <<antwoord vraag 4>> voelt online? 

 
 

 
  



6. Hoe groot denkt u dat de kans is dat u in de komende 12 maanden zelf slachtoffer wordt van: 
 Heel 

groot 
Groot Niet groot / 

niet klein 
Klein Heel 

klein 
Geen 

antwoord 

1. Fraude bij het online kopen van 
producten of diensten       
2. Fraude bij het online verkopen van 
producten of diensten       

3. Het hacken van een apparaat (bijv. 
computer /tablet /telefoon) of account 
(bijv. socialmedia- of e-mailaccount) 

      

4. Oplichting, waarbij u geld kwijtraakt 
aan een oplichter die zich voordoet als 
iemand anders en u bijv. via een 
telefoontje, e-mail of WhatsApp-
bericht om geld vraagt 

      

5. Fraude met uw bankgegevens (bijv. 
een afschrijving door een crimineel die 
toegang heeft tot uw creditcard of 
bankrekening)  

      

6. Identiteitsfraude (dus dat iemand 
illegaal gebruik maakt van uw 
persoonsgegevens) 

      

7. Online pesten of bedreiging        
  

7. In hoeverre bent u het eens of oneens met de volgende uitspraken? 
“Als ik [opnieuw] slachtoffer zou worden van online criminaliteit, dan…” 

 Helemaal 
eens 

Eens Niet eens / 
niet oneens 

Oneens Helemaal 
oneens 

Geen 
antwoord 

1. …levert mij dat grote schade op 
(zoals geld, tijd, bestanden of 
privacy). 

      

2. … levert mij dat emotionele of 
psychische problemen op (zoals 
gevoelens van onveiligheid, 
wantrouwen of schaamte).  

      

  



 13. Bescherming tegen online criminaliteit  
Er zijn verschillende maatregelen die u kunt nemen om u te beschermen tegen online criminaliteit. 
Denk aan maatregelen om uw apparatuur en/of uw persoonlijke informatie op internet te 
beschermen tegen misbruik door anderen. 
 

1. In hoeverre bent u het eens of oneens met de volgende uitspraken? 
 

 Helemaal 
eens 

Eens Niet eens / 
niet oneens 

Oneens Helemaal 
oneens 

Weet ik niet / 
n.v.t. 

1. Ik weet welke maatregelen ik 
kan nemen om mezelf beter te 
beschermen tegen online 
criminaliteit. 

      

2. Ik vind het mijn eigen 
verantwoordelijkheid om 
maatregelen te nemen tegen 
online criminaliteit. 

      

3. Ik heb voldoende maatregelen 
genomen om mezelf te 
beschermen tegen online 
criminaliteit 

      

 
2. Heeft u in de afgelopen 12 maanden weleens het volgende gedaan om uw persoonlijke gegevens 

(bijv. geboortedatum, locatie of foto’s) op internet te beschermen? 
 

 Ja Nee Geen 
antwoord 

1. De privacyregels lezen voordat u persoonlijke informatie invult.    

2. Invullen van verzonnen persoonsgegevens.    

3. Toegang tot uw locatiegegevens beperken of weigeren.    

4. Toegang tot uw profiel en geplaatste berichten op social media 
beperken.    
5. Controleren of het adres van een website begint met ‘https’ en 
een hangslotje.    
6. De instellingen van uw internetbrowser veranderen om cookies 
te blokkeren of verwijderen.    
7. Bij gebruik van websites alleen strikt noodzakelijke cookies 
accepteren in plaats van alle cookies.    
8. Privacy-instellingen van uw accounts aanpassen, zodat er 
minder informatie over u openbaar is.    

 
3. Heeft u in de afgelopen 12 maanden weleens gebruik gemaakt van een openbaar wifi-netwerk 

(hotspots), bijv. in een café, winkel, trein of hotel? 
U kunt meerdere antwoorden kiezen. 

 Ja, van een wifi-netwerk met wachtwoord 
 Ja, van een wifi-netwerk zonder wachtwoord 
 Nee, ik gebruik altijd mijn eigen internetabonnement of bundel (3G/4G/5G) 
 Geen antwoord 

 



4. Dan volgt nu nog een aantal vragen over maatregelen die u kunt nemen om uw internetapparatuur 
en/of uw persoonlijke informatie op internet te beschermen tegen misbruik door anderen. 
 

Gebruikt u een toegangscode, wachtwoord, vingerafdruk of face-id (gezichtsherkenning) voor uw 
apparaten (bijv. laptop, tablet, smartphone, slimme apparaten)? 

 Ja, voor al mijn apparaten 
 Ja, voor sommige apparaten 
 Nee 
 Geen antwoord 

 
5. Gebruikt u dezelfde wachtwoorden voor uw accounts (bijv. e-mail-, webshop- of socialmedia-

accounts)? 
 Ja, ik gebruik voor alle accounts dezelfde wachtwoorden 
 Ja, ik gebruik voor sommige accounts dezelfde wachtwoorden 
 Nee, ik gebruik voor alle accounts verschillende wachtwoorden 
 Geen antwoord 

 
6. Gebruikt u voor uw accounts wachtwoorden die uit minimaal 16 tekens bestaan? 

 Ja, voor alle accounts 
 Ja, voor sommige accounts 
 Nee 
 Geen antwoord 

 
7. Verandert u uw wachtwoorden weleens, ook als daar niet om wordt gevraagd? 

 Ja, vaak 
 Ja, soms 
 Nee, nooit 
 Geen antwoord 

 
8. Heeft u zelf de instellingen voor uw accounts weleens veranderd, zodat er 2 stappen nodig zijn om in 

te loggen (tweetrapsverificatie) in plaats van 1 stap? 
Bijv. met een wachtwoord én code die u per sms ontvangt of met een wachtwoord én vingerafdruk. 

 Ja, voor alle accounts waar dat mogelijk is 
 Ja, voor sommige accounts waar dat mogelijk is 
 Nee 
 Geen antwoord 

 
9. Wanneer voert u updates van besturingssystemen en/of apps meestal uit? 

 Zodra ik zie dat er een nieuwe update beschikbaar is  
 Zo snel mogelijk als ik er tijd voor heb / eraan denk  
 Ik voer geen updates uit, tenzij het echt niet anders kan  
 Geen antwoord 

 
10. Gebruikt u antivirussoftware of een virusscanner voor uw apparaten (bijv. laptop, tablet, smartphone, 

slimme apparaten)? 
 Ja, voor al mijn apparaten 
 Ja, voor sommige apparaten 
 Nee, voor geen enkel apparaat 
 Geen antwoord 

 
  



11. Maakt u back-ups (reservekopieën) van belangrijke bestanden (bijv. officiële documenten, 
waardevolle foto’s) op een andere computer, in de cloud of op een externe harde schijf? 

 Ja, vaak 
 Ja, soms 
 Nee, nooit 
 Geen antwoord 

 
12. Controleert u vóórdat u op een link klikt naar welke website de link daadwerkelijk gaat? 

 Ja, vaak 
 Ja, soms 
 Nee, nooit 
 Geen antwoord 

 
13. Controleert u de afzender van de e-mail en/of het bestandstype vóórdat u een bijlage in een e-mail 

opent? 
 Ja, vaak 
 Ja, soms 
 Nee, nooit 
 Geen antwoord 

 
14. Heeft u het scherm van uw apparaten (bijv. laptop, tablet, smartphone) zo ingesteld dat het 

automatisch wordt vergrendeld als u het apparaat even niet gebruikt? 
 Ja, van al mijn apparaten 
 Ja, van sommige apparaten 
 Nee 
 Geen antwoord 

 
>>indien vraag 4 + 6 t/m 14 geen enkele keer een antwoord ‘soms’ of ‘nee’ EN vraag 5 ‘nee’ -> door 
naar vraag 16<< 
Voor één of meer maatregelen die hiervoor aan bod zijn gekomen, heeft u aangegeven dat u deze 
niet of niet altijd neemt.  
 

15. Om welke reden(en) neemt u deze maatregelen niet of niet altijd? U kunt meerdere antwoorden 
kiezen. 

 Het kost te veel geld 
 Het kost te veel tijd / geen zin in 
 Te moeilijk / weet niet hoe het moet 
 Denk niet dat het me (beter) beschermt tegen online criminaliteit 
 Andere reden, namelijk: ______________________<<open>> 
 Geen antwoord 

 
16. Op welke manier(en) hoort of leest u weleens iets over maatregelen die u kunt nemen om u beter te 

beschermen tegen online criminaliteit? U kunt meerdere antwoorden kiezen. 
 Door zelf informatie op te zoeken op internet  
 Via sociale media (bijv. LinkedIn, Facebook of Instagram) 
 Via verhalen van familie, vrienden en/of kennissen  
 Via mijn school of opleiding 
 Via mijn werk 
 Via de politie 
 Via banken  
 Via de gemeente Rotterdam  
 Op een andere manier, namelijk______________________<<open>> 
 Ik hoor of lees hier nooit iets over 



 Geen antwoord 
17. Heeft u behoefte aan (meer) informatie over hoe u zich beter kunt beschermen tegen online 

criminaliteit?  
U kunt meerdere antwoorden kiezen. 

 Ja, aan informatie over de verschillende vormen van online criminaliteit 
 Ja, aan informatie over hoe oplichters te werk gaan / waar ik op moet letten 
 Ja, aan informatie over beschermende maatregelen die ik zelf kan nemen 
 Ja, aan informatie over waar ik hulp of advies kan krijgen hierbij 
 Ja, aan een ander soort informatie, namelijk___________________<<open>> 
 Nee, ik heb geen behoefte aan (meer) informatie hierover ➔ ga door naar blok 14 vraag 1 
 Geen antwoord ➔ ga door naar blok 14 vraag 1 

 
18. Op welke manier(en) zou u deze informatie dan willen ontvangen? U kunt meerdere antwoorden kiezen. 

 Via een informatiefolder of flyer 
 Via informatie op een website  
 Via een nieuwbrief per e-mail 
 Via een vragenuurtje in de wijk (bijv. Wijkhub of bibliotheek) 
 Via een voorlichtingsbijeenkomst / presentatie 
 Via een cursus 
 Via persoonlijke begeleiding (bijv. digitale hulp aan huis)  
 Via een spel (bijv. een digitale escaperoom of HackShield) 
 Via een campagne in de media 
 Op een andere manier, namelijk_____________<<open>> 
 Geen antwoord 

 

  



14. Verdachte situaties of problemen in de buurt 
1. Hieronder staan enkele verdachte situaties of problemen die in uw buurt kunnen voorkomen. Kunt u 
voor elke situatie / probleem aangeven of u denkt dat dit in UW BUURT weleens voorkomt? 
 

 Ja, dat weet 
ik zeker 

Ja, dat 
vermoed ik 

Nee Weet ik niet / 
geen mening 

1. Iets verdachts bij een (leegstaande) woning of 
bedrijfspand (bijv. verdacht uitziende personen die het pand 
vaak in- en uitgaan, rolluiken die plotseling gesloten zijn). 

    

2. Personen die op een verdachte manier met elkaar in 
gesprek zijn (bijv. veel om zich heen kijken, geld of 
pakketjes met elkaar uitwisselen). 

    

3. Onbekenden die nog maar kort in mijn buurt wonen en 
dan ineens weer vertrokken zijn. 

    

4. Buurtbewoners die dure spullen of auto's bezitten, 
waarvan je zou verwachten dat ze die niet kunnen betalen. 

    

5. Een verdachte situatie m.b.t. een voertuig (bijv. rondjes 
blijven rijden in de buurt, lang in een geparkeerde auto 
blijven zitten, altijd verschijnen op een bepaalde dag/tijd). 

    

6. Verdacht uitziende pakketjes / ladingen die worden 
opgehaald of geleverd bij een woning of een bedrijf. 

    

7. Aanwijzingen voor drugsgebruik, bijv. zakjes met wiet of 
poeder, tabletten of spuiten. 

    

8. Een sterke wietlucht bij bepaalde panden / locaties. 
    

9. Een sterke chemische (soort anijsachtige) geur bij 
bepaalde panden / locaties. 

    

10. Verpakkingen van chemicaliën bij panden / locaties 
waar je deze niet zou verwachten. 

    

11. Winkels en andere zaken waar bijna nooit klanten 
komen, maar die wel blijven bestaan. 

    

12. Winkels en andere zaken waar je alleen met contant 
geld kunt betalen. 

    

13. (Buitenlandse) arbeiders die worden uitgebuit door 
slechte werk- en leefomstandigheden (bijv. te veel mensen 
in één woning). 

    

14. Aanwijzingen voor illegale prostitutie (bijv. minderjarige 
prostituees, prostitutie onder dwang of op een locatie 
zonder vergunning). 

    

15. Personen die in het bezit zijn van een wapen (bijv. een 
vuurwapen of mes). 

    
16. Handel in gestolen spullen of voertuigen (heling). 

    
17. Horecagelegenheden (zoals cafés, koffiehuizen, clubs of 
shishalounges) waar criminelen elkaar ontmoeten. 

    
18. Horecagelegenheden of andere locaties waar illegaal 
gegokt wordt. 

    
19. Verwaarloosde woningen die door huisjesmelkers voor 
extreem hoge huurprijzen verhuurd worden. 

    
 

Indien alle vragen met 'Nee' of 'Weet ik niet / Geen mening' beantwoord............. ga verder naar vraag 4 
 
>>vraag 2 alleen stellingen tonen die beantwoord zijn met ‘ja, dat weet ik zeker’ of ‘ja, dat vermoed ik’<< 
  



2. Heeft u deze situaties / problemen weleens gemeld? En zo ja, bij wie?  
U kunt meerdere antwoorden kiezen per situatie. 

 Ja, 
gemeld 
bij de 
politie 

Ja, 
gemeld 
bij de 

gemeente 

Ja, gemeld 
bij Meld 
Misdaad 
Anoniem 

(M.) 

Ja, gemeld 
bij een 
andere 

organisatie 

Nee, 
nooit 

gemeld 

1. Iets verdachts bij een (leegstaande) woning of 
bedrijfspand (bijv. verdacht uitziende personen die 
het pand vaak in- en uitgaan, rolluiken die plotseling 
gesloten zijn). 

     

2. Personen die op een verdachte manier met elkaar 
in gesprek zijn (bijv. veel om zich heen kijken, geld of 
pakketjes met elkaar uitwisselen). 

     

3. Onbekenden die nog maar kort in mijn buurt 
wonen en dan ineens weer vertrokken zijn. 

     
4. Buurtbewoners die dure spullen of auto's bezitten, 
waarvan je zou verwachten dat ze die niet kunnen 
betalen. 

     

5. Een verdachte situatie m.b.t. een voertuig (bijv. 
rondjes blijven rijden in de buurt, lang in een 
geparkeerde auto blijven zitten, altijd verschijnen op 
een bepaalde dag/tijd). 

     

6. Verdacht uitziende pakketjes / ladingen die worden 
opgehaald of geleverd bij een woning of een bedrijf. 

     
7. Aanwijzingen voor drugsgebruik, bijv. zakjes met 
wiet of poeder, tabletten of spuiten. 

     
8. Een sterke wietlucht bij bepaalde panden / 
locaties. 

     
9. Een sterke chemische (soort anijsachtige) geur bij 
bepaalde panden / locaties. 

     
10. Verpakkingen van chemicaliën bij panden / 
locaties waar je deze niet zou verwachten. 

     
11. Winkels en andere zaken waar bijna nooit klanten 
komen, maar die wel blijven bestaan. 

     
12. Winkels en andere zaken waar je alleen met 
contant geld kunt betalen. 

     
13. (Buitenlandse) arbeiders die worden uitgebuit 
door slechte werk- en leefomstandigheden (bijv. te 
veel mensen in één woning). 

     

14. Aanwijzingen voor illegale prostitutie (bijv. 
minderjarige prostituees, prostitutie onder dwang of 
op een locatie zonder vergunning). 

     

15. Personen die in het bezit zijn van een wapen 
(bijv. een vuurwapen of mes). 

     
16. Handel in gestolen spullen of voertuigen (heling). 

     
17. Horecagelegenheden (zoals cafés, koffiehuizen, 
clubs of shishalounges) waar criminelen elkaar 
ontmoeten. 

     

18. Horecagelegenheden of andere locaties waar 
illegaal gegokt wordt. 

     
19. Verwaarloosde woningen die door huisjesmelkers 
voor extreem hoge huurprijzen verhuurd worden. 

     
 

Indien geen van bovenstaande vragen met ‘nee, niet gemeld’ is beantwoord………ga verder naar vraag 4 
 

  



3. >>Indien geen enkele verdachte situatie gemeld:<< 
Om welke reden(en) heeft u deze verdachte situatie(s) nooit gemeld? 
>>Indien sommige verdachte situatie(s) niet gemeld:<< 
Om welke reden(en) heeft u één of meer verdachte situaties nooit gemeld? 
 
U kunt meerdere antwoorden kiezen  

 Ik ben er nog niet aan toegekomen, maar ga het nog wel doen 
 Ik weet niet hoe of waar ik dat kan melden 
 Ik zie dit niet als mijn taak 
 Ik was bang voor een vervelende reactie of wraak 
 Een melding doen kost te veel tijd/moeite 
 Ik twijfelde of het belangrijk genoeg was 
 Het was niet nodig omdat de situatie snel was opgelost 
 Het was niet nodig omdat anderen al iets deden 
 Het heeft geen zin, er wordt toch niets met de melding gedaan 
 Om een andere reden, namelijk: …..  >>open<< 
 Geen antwoord 

 
4. Meld Misdaad Anoniem (M.) is een meldpunt waar u anoniem een melding kunt maken van verdachte 

situaties, criminaliteit of misdaad. Hoeveel vertrouwen heeft u erin dat als u iets meldt bij Meld 
Misdaad Anoniem (M.) uw gegevens geheim blijven? 

 Heel veel vertrouwen 
 Veel vertrouwen 
 Niet veel, niet weinig vertrouwen 
 Weinig vertrouwen 
 Heel weinig vertrouwen 
 Weet ik niet 
 Ik ben niet bekend met Meld Misdaad Anoniem (M.) 

 
5. De vragen hiervoor gingen over verdachte situaties in uw buurt. Het is voor de gemeente, de politie, 

het Openbaar Ministerie en de Belastingdienst waardevol dat deze verdachte situaties gemeld 
worden.  
Heeft u behoefte aan meer informatie over hoe u verdachte situaties kunt herkennen en/of melden? U 
kunt meerdere antwoorden kiezen 

 Ja, ik wil meer informatie over hoe ik verdachte situaties kan herkennen 
 Ja, ik wil meer informatie over de aanpak van verdachte situaties door de politie/gemeente 
 Ja, ik wil meer informatie over hoe ik verdachte situaties (anoniem) kan melden 
 Ja, ik wil meer informatie over wat er met een melding gedaan wordt 
 Nee, ik heb geen behoefte aan meer informatie hierover  -> ga verder naar blok 15 
 Weet ik niet        -> ga verder naar blok 15 

 
6. Op welke manier(en) wilt u deze informatie ontvangen?  

U kunt meerdere antwoorden kiezen 
 Via een website of app 
 Via e-mail 
 Via sociale media (bijv. Facebook, Instagram of Twitter) 
 Via een huis-aan-huisblad of lokaal nieuws via krant, radio of tv 
 Via een informatiebijeenkomst 
 Via landelijke radio of tv 
 Op een andere manier, namelijk: …….  >>open<< 
 Weet ik niet 



7. Van wie zou u deze informatie willen ontvangen?  
U kunt meerdere antwoorden kiezen 

 Van de gemeente 
 Van de politie 
 Van een andere organisatie, namelijk: …  >>open<< 
 Maakt mij niet uit    >>exclusive<< 

 


